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Minuta de Contrato regida pela Lei Federal 14.133/2021

CONTRATO DE AQUISICAO DE LICENGCAS DE

ANTIVIRUS E SUITE DE SEGURANGCA PARA
ESTACOES DE TRABALHO E SERVIDORES
WINDOWS E LINUX, INCLUINDO TREINAMENTO,
SERVICOS DE SUPORTE 24X7 E ATUALIZAGCOES
DE VERSAO POR 12 (DOZE) MESES, QUE ENTRE
SI CELEBRAM [nome do contratante] - E A

[contratada]

PROCESSO ADMINISTRATIVO XXXXXXXXX
PROCESSO LICITATORIO NO XXXXXXXXX
PREGAO ELETRONICO NO XXXXX/XXXX

ATA DE REGISTRO DE PRECOS N© XXX/XXXXX

A [Nome do Participante], estabelecida na [endereco completo], CNPJ n® [n° do CNPJ],
doravante denominada CONTRATANTE, neste ato representada por [Cargo e
Responsavel Legal da Entidade], e a [Razdo social da CONTRATADA], CNPJ/MF n° [n©
do CNPJ], estabelecida na [endereco completo], neste ato representada por seu
Representante Legal [nome completo do Representante Legal]l, CPF n° [n° do CPF],
doravante denominada CONTRATADA, celebram, em decorréncia da Ata de Registro de
Precos xxxxxxX, o presente Contrato, conforme clausulas e condicbes a seguir
especificadas, reciprocamente estipuladas e aceitas. Este Contrato vincula-se ao Edital de
Licitagdo Pregdo Eletrénico xxxxxx parte integrante deste instrumento independente de
transcricdo e é regulado pelas suas clausulas e pelas Leis Federais 14.133/2021,
12.846/2013 e Decretos Municipais 11.245/2003, 18.096/2022.

1. DO OBIJETO
1.1. Constitui objeto do presente instrumento a aquisicdo de licencas de

antivirus e suite de seguranca para estacbes de trabalho e servidores
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Windows e Linux, incluindo treinamento, servicos de suporte 24x7 e

atualizacbes de versdo por 12 (doze) meses, conforme detalhado neste

Contrato, em seu Anexo I e no Termo de Referéncia.

2. ESPECIFICAGAO DO OBJETO
2.1. A CONTRATADA devera fornecer o objeto deste Contrato conforme
especificacdes descritas no Anexo I deste instrumento e no quadro abaixo:
LOTE 1
_— Unidade .
Item Descricao de Medida Quantidade
Licenca de antivirus e suite de
seguranca para estagdes de
1 trabalho e servidores Windows e UN XXX
Linux com suporte no regime
24x7.
Treinamento Hands-on (por
2 - UN XXX
participante)
3. DAS CONDIGCOES DE RECEBIMENTO DO OBJETO

3.1. O objeto que trata este Contrato sera recebido conforme especificacGes

técnicas, destacando-se o seguinte:

3.1.1.

3.1.2.

3.1.3.

3.1.4.

Provisoriamente, para efeito de posterior verificacdo da sua
conformidade com as especificacbes e quantidades no prazo de 05
(cinco) dias Uteis a contar da data do recebimento dos
equipamentos pela CONTRATANTE;

Definitivamente, apds a \verificacdo da observancia pela
CONTRATADA a integralidade das condigGes estabelecidas no Anexo
I deste termo, incluindo o treinamento.

Os itens que compdem o objeto devem ser novos, sem uso anterior
e compativeis com as especificacdes técnicas deste contrato;
Poderdo ser realizados testes pela CONTRATANTE ou equipe por ela
indicada para averiguacdo do cumprimento da especificagdo técnica,
no prazo de até 10 (dez) dias Gteis contados da entrega, apds o que
sera emitido o Termo de Aceite Definitivo e o respectivo ateste da

Nota Fiscal;
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Encontrando irregularidades, o produto devera ser reparado no
prazo de até 10 (dez) dias corridos, contados da data da notificagdo
pela CONTRATANTE. Aprovado, sera(ao) recebido(s)
definitivamente, mediante ateste aposto na Nota Fiscal respectiva.

A CONTRATADA ¢é obrigada a reparar, corrigir, remover, reconstruir
ou substituir, as suas expensas, no total ou em parte, o item do

objeto em que se verificarem vicios, defeitos ou incorregoes.

4. DA VIGENCIA

4.1.

4.2,

O prazo de vigéncia deste Contrato serd de xx (XXXXXXXXXX) meses, sem

prejuizo da garantia, contados da data de sua assinatura.

Respeitados os limites da Lei 14.133/2021, o presente contrato podera ser

prorrogado, por acordo entre as partes.

5. DA EXECUGCAO DO OBJETO

5.1.

Licenciamento:

5.1.1.

5.1.2.

5.1.3.

5.1.4.

A solugdo devera ser fornecida, em sua versao mais atual,
disponibilizada no mercado, pelo fabricante.

A CONTRATADA devera disponibilizar token ou arquivo de ativagdo
da licenga da solugdo contratada por meio eletronico (link para
download) sem 6nus para a CONTRATANTE.

O objeto devera ser entregue, conforme Especificagdo Técnica
detalhada no ANEXO I deste Contrato.

O treinamento online para 10 (dez) pessoas, em tempo real, no
idioma Portugués, sendo gravado e disponibilizado a gravagdo ao
final do treinamento, com carga horaria minima de 24 horas/aula. O
treinamento devera receber dos alunos avaliacdo média minima de
60% relativos aos itens: conteldo programatico, material didatico
(apostila, videos, etc.), didatica do instrutor, conhecimento técnico
do instrutor. Caso a avaliacao do treinamento seja inferior a 60%, o

treinamento devera ser aplicado novamente para os mesmos alunos

6. DO PRAZO DE ENTREGA

6.1.

O prazo maximo para disponibilizacdo do objeto contratado é de até 45

(quarenta e cinco) dias corridos, contados a partir do recebimento pela
CONTRATADA da NOTA DE EMPENHO, devidamente assinada pela
CONTRATANTE.
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A solugdo devera ser entregue mediante Nota Fiscal de Venda, de acordo

com as especificacbes técnicas do ANEXO I, deste contrato.

DO LOCAL DE ENTREGA

7.1.

7.2.

7.3.

Em caso de entrega fisica, a CONTRATADA devera realizar a entrega do
objeto Nno enderego XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX.

Entregas eletrénicas deverdao ser realizadas no email fornecido pela
contratante

E necessario realizar aviso de entrega, com antecedéncia de 48 (quarenta
e oito) horas, agendando data e horario, sob pena de ndo recebimento por
parte da CONTRATANTE.

DAS CONDIGOES DE GARANTIA E ASSISTENCIA TECNICA DO OBJETO

8.1.

8.2.

8.3.

8.4.

Garantir o suporte e apoio técnico para instalacdo e configuracdo da
solucdo e o atendimento para manutencdao corretiva e identificagdo de
falhas ou inconsisténcias detectadas no objeto, incluindo ainda, o
esclarecimento de duvidas, de forma a garantir o funcionamento da
solucdo por toda a vigéncia contratual;

Também ¢ responsabilidade da CONTRATADA, durante o periodo de

garantia, promover:

8.2.1. Correcdes de seguranca;

8.2.2. AtualizacGes necessarias ao funcionamento da solucéo.

A CONTRATADA devera proceder a substituicdo, reparo ou correcdo no
prazo maximo de 15 (quinze) dias corridos, contados do recebimento da
notificacdo respectiva que também podera ser enviada por e-mail, sem
prejuizo da aplicagdo das sangbes previstas na Lei, Decreto, Regulamento
de Licitagdes e Contratos da CONTRATANTE e no cédigo de Defesa do
Consumidor.

A CONTRATADA devera garantir o pleno funcionamento do objeto durante

toda a vigéncia contratual.

DO SLA

9.1.

9.2.

As solicitagdbes da CONTRATANTE deverdo ser resolvidas nos prazos
previstos na tabela do item 9.2 deste contrato.
Os prazos de resolucao dos incidentes a serem cumpridos pela

CONTRATADA para os atendimentos aos incidentes/eventos sao:
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Tabela: Prazos de resolucao dos incidentes.

Severidade

Classificagao

Prazo para
atendimento

primeiro

Emergencial

Sdo consideradas como tipo “Emergencial” todas
as falhas cujas consequéncias geram
indisponibilidade do servico da solucdo e/ou
degradacdo severa de trafego e/ou recursos.

Até 4 (quatro) horas
corridas, contados da
abertura da solicitagao.

Grave

Problemas que nao geram indisponibilidade do
ambiente, mas que reduzem ou inibem alguma
funcionalidade da solugao.

Até 8 (oito) horas,
contados da abertura da
solicitagao.

Informacao

Solicitacdo de informagdes sobre o funcionamento
da solugdo, configuracdes ou orientagdes.

Até 5 (cinco) dias
corridos, contados da
abertura da solicitagao.

9.2.1.

9.2.1.1.

9.2.1.2.

9.2.2.

9.2.3.

9.2.4.

A severidade classificada como INFORMAGCAO
CONTRATADA quanto a

configuragdes técnicas que a CONTRATANTE queira realizar na

contempla o

atendimento por parte da novas
solucdo durante a vigéncia contratual.
A CONTRATADA da

CONTRATANTE em todo o passo a passo para implementar a

podera orientar o0s técnicos
solicitacao requerida.

Caso a solicitagdo da CONTRATANTE ndo seja suportada pela
solucdo adquirida, devera a CONTRATADA elencar todos os
motivos e indicar possivel solugdo que execute a tarefa
solicitada.

A CONTRATADA podera solicitar a dilacdo dos prazos previstos na
tabela acima, justificando com detalhes o motivo da impossibilidade
de cumprimento.

Caberd a CONTRATANTE analisar as solicitacoes de

prazo apresentadas pela CONTRATADA, deferindo-as ou nao,

dilacdo de

sujeitando-a a aplicagdo das penalidades cabiveis nos casos em que
se verifique o descumprimento contratual.

Um chamado s6 podera ser reclassificado pela CONTRATADA se
houver entendimento e concordancia por parte da CONTRATANTE.
Caso contrario, a severidade deve levar em conta o fator que foi
usado na sua abertura e seguir esse mesmo critério até a sua

completa solugao.




»  PREFEITURA PDB. XXX . XXX.X. X
BELO HORIZONTE
10. DO PRECO
10.1. Pelo objeto contratado a CONTRATANTE pagard a CONTRATADA o valor
global de R$XX (XXXXXXX) conforme tabela abaixo:
Descrigdo / Unid ;
Item . Qtde | Valor Unitario Valor Total
Especificacao ade
Licenca de antivirus e suite
de segurancga para estagbes
1 de trabalho e servidores| UN X R$XX, XX R$XX, XX
Windows e Linux com
suporte no regime 24x7.
Treinamento Hands-on (por
2 UN X REXX, XX REXX, XX
participante)

10.2.

Estao consideradas no preco previsto no 10.1. todas as despesas diretas e
indiretas decorrentes da execugao contratual, inclusive tributos e/ou
impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais incidentes, taxa de administragdo, frete, seguro e outros

necessarios ao cumprimento integral do objeto da contratacao.

11. DA FORMA DE PAGAMENTO

11.1.

11.2.

11.3.

11.4.

O pagamento sera realizado pela CONTRATANTE em até 30 (trinta) dias
corridos contados do adimplemento da obrigagao. Considera-se adimplida
a obrigacdo, a entrega do objeto com seu aceite definitivo pela
CONTRATANTE.

Os itens deverao ser entregues mediante apresentacdo da Nota Fiscal, de
acordo com as especificacOes deste Contrato e ANEXO 1.

No preco apresentado deverd estar incluido todos os custos tais como
impostos, taxas e quaisquer outros que se fizerem necessarios para o
perfeito cumprimento do objeto deste termo.

A CONTRATADA devera entregar a Nota Fiscal eletronica e fazer constar, no
minimo, o numero do Processo Administrativo, do instrumento contratual e
da Nota de Empenho, descricdo dos itens e periodo da licenga, prego
unitario e o valor total da nota, dados bancarios, além de todas as

informacdes exigidas pela legislacao vigente;
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11.5. A Nota Fiscal eletrbnica, devera, obrigatoriamente, vir acompanhada de
comprovacdo da regularidade fiscal, por meio de consulta ao cadastro no
SUCAF.

11.6. No caso de haver retengdo, a CONTRATADA discriminara individualmente
na Nota Fiscal, o percentual e o valor do(s) tributo(s) a ser(em) retido(s).

11.7. A Nota Fiscal Eletronica deverd ser encaminhada para o enderecgo
eletronico da CONTRATANTE acompanhada do arquivo no formato .xml.

11.8. Caso a CONTRATADA seja enquadrada no sistema de pagamento de
impostos SIMPLES, na condigdo de microempresa ou empresa de pequeno
porte, devera apresentar, no pagamento, a CONTRATANTE, declaracdo, na
forma do Anexo I da Instrugdao Normativa RFB n° 459, de 17 de outubro de
2004 - SRF, em duas vias, assinadas pelo seu representante legal.

11.9. N3o sendo observadas as condicdes dos itens acima, o atraso no
pagamento serda imputado a CONTRATADA, nado decorrendo disso quaisquer
onus para a CONTRATANTE.

11.10. Os pagamentos a serem efetuados em favor da CONTRATADA estarao
sujeitos, quando couber, a retencdo na fonte dos tributos previstos em lei.

11.11. A CONTRATADA devera observar, quando da emissdao da Nota Fiscal, a
natureza do objeto e as tributagdes inerentes a ele.

11.12. Considerando que a CONTRATANTE n&o é contribuinte do ICMS, quando se
tratar de Nota Fiscal emitida por estabelecimento fora do estado de Minas
Gerais, o fornecedor da mercadoria/produto devera utilizar no campo CFOP

da Nota Fiscal os cddigos 6.107 ou 6.108, conforme cada caso.

12. DA DOTACAO ORCAMENTARIA
12.1. As despesas decorrentes da contratacdo estdo programadas na seguinte

dotacdo orcamentaria: XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX.

13. MANUTENCZ\O DO EQUILiBRIO ECONOMICO-FINANCEIRO DO CONTRATO
13.1. A manutengao do equilibrio econémico-financeiro do contrato serd
assegurada mediante reajuste, revisao e repactuagao, conforme a natureza e
os pressupostos de cada instituto e nos termos da legislacdo vigente.
13.2. Reajuste:
13.2.1. O contrato podera ser reajustado nos termos da legislacao vigente.
13.2.2. Os precos contratados poderdo ser reajustados apods o transcurso

do interregno minimo de 12 (doze) meses, contado da data do
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orcamento estimado da contratacdo ou da data de concessdo do

ultimo reajuste.

13.2.3. Para fins de calculo do reajuste, sera utilizada a variagao

acumulada do IPCA — Indice Nacional de Precos ao Consumidor
Amplo, divulgado pelo Instituto Brasileiro de Geografia e Estatistica
— IBGE, referente ao periodo de 12 (doze) meses, ou de outro

indice oficial que venha a substitui-lo.

13.2.4. O reajuste somente sera analisado pela CONTRATANTE mediante

solicitacao expressa da CONTRATADA.

13.2.5.  Os efeitos financeiros do reajuste serdo devidos a partir da data de

apresentacao da solicitacdo pela CONTRATADA, nao produzindo
efeitos financeiros retroativos em relagdo ao periodo anterior ao

requerimento.

14. DA GARANTIA CONTRATUAL

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

14.7.

A CONTRATADA obriga-se a apresentar garantia a CONTRATANTE, no valor
de 5% (cinco por cento) do valor total do Contrato, conforme determina o
§ 19 do art. 96 da Lei Federal 14.133/2021.

A prestacdo da garantia deverd observar o CAPITULO II da Lei Federal n.°
14.133/2021

A garantia contratual devera ser mantida enquanto viger o Contrato.

Em se tratando de garantia prestada através de caucdo em dinheiro, ela
deverd ser recolhida em conta corrente a ser informada pela
CONTRATANTE no momento da assinatura do Contrato.

A Apdlice de Seguro devera ser emitida por Instituicdo autorizada pela

SUSEP a operar no mercado securitario e devera prever expressamente:

14.5.1. Responsabilidade da seguradora por todas e quaisquer multas de

carater sancionatoério aplicadas a CONTRATADA.
A Carta de Fianga devera ser emitida por Instituicdo financeira autorizada
pelo Banco Central do Brasil - BACEN para funcionar no Brasil, prevendo

expressamente:

14.6.1. Renlncia expressa, pelo fiador, ao beneficio de ordem disposto no

artigo 827 do Cddigo Civil.
Se a garantia for utilizada em pagamento de qualquer obrigacdo, a
CONTRATADA obriga-se a fazer a respectiva reposicao no prazo maximo de
05 (cinco) dias Uuteis contados da data em que for notificada pela
CONTRATANTE.
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14.8. Em caso de alteracdo do valor contratual, prorrogacdo do prazo de

14.9.

14.10.

15.1.

vigéncia, utilizacdo total ou parcial da garantia pela CONTRATANTE, ou em
situagdes outras que impliguem em perda ou insuficiéncia da garantia, a
CONTRATADA devera providenciar a complementagdo ou substituicdo da
garantia prestada no prazo determinado pela CONTRATANTE, observadas
as condicOes originais para aceitacao da garantia estipuladas neste item.

A garantia prestada pela CONTRATADA sera liberada ou restituida apds a
execucdo e cumprimento integral do presente Contrato, nos termos da Lei
14.133/2021 e do Decreto 19.552/2026.

A garantia na modalidade caugdao em dinheiro serd atualizada
monetariamente pelo indice da caderneta de poupanga quando da sua

restituicdo, nao contemplando remuneragao pro rata die.

DAS OBRIGAGOES DA CONTRATADA

Compete a CONTRATADA:

15.1.1. Manter, durante a vigéncia do Contrato, todas as condigOes exigidas

gquando da contratagdao, comprovando-as sempre que solicitado pela
CONTRATANTE;

15.1.2. Comunicar a imposicdao de penalidade que acarrete o impedimento

de contratar com a CONTRATANTE, bem como a eventual perda dos
pressupostos para a participacao de licitacdo, nos termos da Lei
13.303/2016;

15.1.3. Cumprir as obrigacdes dentro dos prazos assinalados;

15.1.4. Responder pela qualidade e execucao do objeto, observando as
normas éticas e técnicas aplicaveis;

15.1.5. Reparar, corrigir, remover ou substituir, as suas expensas, no total
ou em parte, o objeto deste contrato em que se verificarem vicios,
defeitos ou incorrecoes;

15.1.6. Apresentar as informagles solicitadas e os documentos
comprobatoérios do adequado cumprimento das obrigacges;

15.1.7. Prestar todos os esclarecimentos técnicos que |he forem solicitados
pela CONTRATANTE, relacionados ao objeto;

15.1.8. Reparar todos os danos e prejuizos causados a CONTRATANTE ou a

terceiros, ndo restando excluida ou reduzida esta responsabilidade
pela presenca de fiscalizacao ou pelo acompanhamento da execugao
por parte da CONTRATANTE;
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15.1.9.

15.1.10.

15.1.11.

15.1.12.

15.1.13.

15.1.14.
15.1.15.

15.1.16.

Nao infringir quaisquer direitos autorais, patentes ou registros,
inclusive marcas, know-how ou trade-secrets, durante a execugao
do objeto contratado, sendo responsavel pelos prejuizos, inclusive
honorarios de advogado, custas e despesas decorrentes de qualquer
medida ou processo judicial ou administrativo iniciado em face da
CONTRATANTE, por acusagdo da espécie;

Garantir como “segredos comerciais e confidenciais” quaisquer
informacgdes, dados, processos, formulas, utilizando-os apenas para
as finalidades previstas neste contrato, ndo podendo revela-los ou
facilitar sua revelacao a terceiros;

Responsabilizar-se pelo cumprimento dos requisitos definidos pela
Lei Federal n° 13.709/2018 (Lei Geral de Protegcdao de Dados
Pessoais - LGPD), no que se refere ao tratamento de dados
pessoais, a protecdo dos direitos fundamentais de liberdade e de
privacidade e livre desenvolvimento da personalidade da pessoa
natural, bem como ao cumprimento no disposto na RESOLUCAO
CD/ANPD N© 19, de 23 de agosto de 2024;

Permitir acompanhamento e fiscalizagdo da execucao do objeto
contratual pelo fiscal;

Fornecer o suporte e apoio técnico para instalagcdo, configuragdo e
operagao da solucdo, identificando falhas ou inconsisténcia,
incluindo ainda o esclarecimento de duvidas, de forma a garantir o
funcionamento da solucdo;

Garantir assisténcia técnica e atualizacdo continua;

Designar 01 (um) preposto como responsavel pelo Contrato para
participar de eventuais reunides e ser o interlocutor da
CONTRATADA, zelando pelo fiel cumprimento das obrigacles
previstas neste Instrumento;

Entregar a solugdo com todos os acessoOrios/recursos necessarios

para uso imediato.

16. DAS OBRIGAgﬁES DA CONTRATANTE
16.1. Compete a CONTRATANTE:

16.1.1.

16.1.2.
16.1.3.

Fiscalizar e avaliar a execucdao do contrato, por meio do fiscal
designado;

Realizar o recebimento do objeto, quando ele estiver conforme;
Realizar os pagamentos devidos a CONTRATADA, nas condigdes

estabelecidas neste Contrato;

10
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16.1.4. Exigir da CONTRATADA o cumprimento do objeto nas idénticas

condicdes assumidas quando da celebracdo do contrato;

16.1.5. Solicitar, acompanhar, fiscalizar, exercer controle, administracdo e

gestdo do contrato assinado com a CONTRATADA para o

cumprimento do objeto deste Contrato.

16.1.6. Notificar a CONTRATADA, por escrito, fixando-lhe prazo para corrigir

defeitos ou irregularidades ocorridas no recebimento do(s) item(ns)
adquirido(s), sob pena de aplicagdo das penalidades previstas em

contrato.

DAS DISPOSICOES LEGAIS

17.1.

Este Contrato é regulado pelas suas clausulas, pela Lei 14.133/2021 e
Decretos Municipais 11.245/2003 e 18.096/2022.

DA DOCUMENTAGCAO INTEGRANTE

18.1.

18.2.

Constituem partes integrantes do presente Contrato a proposta
apresentada pela CONTRATADA, o edital da licitagdo Pregdo Eletronico
XXXXX/XXXX € seus, independentemente de transcricdo, nos termos da Lei
Federal 14.133/2021.

Em caso de divergéncia ou contradicdo entre as disposicdes dos
documentos mencionados no item 18.1 e as deste Contrato, prevalecerdo

as regras contidas no edital da licitagao.

DA SUBCONTRATAGCAO

19.1.

N3o sera permitida a subcontratacdo para o objeto deste Contrato..

DA GESTAO E FISCALIZAGCAO

20.1.

20.2.

20.3.

A designacdo do Gestor e Fiscal do Contrato sera realizada através de
Portaria publicada no Diario Oficial do Municipio - DOM, nos termos do
Decreto Municipal de Belo Horizonte 18.324/2023.

Todo o objeto serd acompanhado pelo Fiscal do Contrato, que sera
responsavel por verificar e fazer cumprir a execucao do objeto de acordo
com as exigéncias contratuais, especificagbes, normas técnicas, instrucbes
técnicas e padrdes de qualidade, desde o inicio até o recebimento definitivo,
podendo, inclusive, questionar detalhes de execucdao ou executados,
materiais em utilizagdo ou ja utilizados, sujeitando-os a andlise e aprovacao.

O Fiscal devera analisar e decidir sobre proposicées da CONTRATADA que

1"
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visem melhorar a execugdo, recomendar aplicacdo de adverténcias, multas
ou outras penalidades no Contrato.

O Fiscal realizard a validagdo do objeto executado e tomara todas as
providéncias e agbes necessarias ao bom andamento da execugdo do objeto,
submetendo todos os questionamentos ao Gestor do Contrato, comunicando
em tempo habil, qualquer ocorréncia que requeira tomada de decisdes ou

providéncias que ultrapassem o seu ambito de competéncia.

DAS ALTERACOES CONTRATUAIS

21.1,

21.2.

Desde que nao altere a natureza do objeto contratado ou descumpra o
dever de licitar, o presente Contrato podera ser alterado, por acordo entre
as partes, para melhor adaptar suas previsdbes ao interesse da
CONTRATANTE, nos termos e limites da Lei 14.133/2021.

As alteracOes contratuais serdao formalizadas por meio de Termo Aditivo e

Termo de Apostila, quando admitido.

DA CESSAO DO CONTRATO

22.1.

22.2.

O presente Contrato ndo poderda ser cedido ou utilizado sob qualquer
hipétese como titulo de circulagdo comercial, caugdo, cessdo de crédito
e/ou documento exequivel a ser apresentado contra a CONTRATANTE por
terceiros.

Fica vedado a CONTRATADA transferir ou ceder, a qualquer titulo, os

direitos e obrigagdes assumidos neste Contrato.

DA PROTECAO E TRANSMISSAO DE INFORMAGCAO, DADOS PESSOAIS
E/OU BASE DE DADOS

23.1.

23.2.

23.3.

Aplicar-se-a a este instrumento a Lei Geral de Protegdo de Dados Pessoais
- LGPD.

A CONTRATADA obriga-se ao dever de protecao, confidencialidade e sigilo
de toda informacdo, dados pessoais e/ou base de dados a que tenha
acesso, inclusive em razao de licenciamento ou da operacao dos
programas/sistemas, nos termos da Lei 13.709/2018, suas alteracdes e
regulamentacdes posteriores, durante o cumprimento do objeto descrito no
presente instrumento contratual.

A CONTRATADA obriga-se a implementar medidas técnicas e
administrativas suficientes visando a seguranca, a protecdo, a
confidencialidade e o sigilo de toda informagao, dados pessoais e/ou base

de dados a que tenha acesso a fim de evitar acessos nao autorizados,
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acidentes, vazamentos acidentais ou ilicitos que causem destruicdo, perda,
alteragdo, comunicagdo ou qualquer outra forma de tratamento nao
previstos.

A CONTRATADA deve assegurar-se de que todos os seus colaboradores,
consultores e/ou prestadores de servicos que, no exercicio das suas
atividades, tenham acesso e/ou conhecimento da informacdao e/ou dos
dados pessoais, respeitem o dever de protegao, confidencialidade e sigilo.
A CONTRATADA nao podera utilizar-se de informacdo, dados pessoais e/ou
base de dados a que tenha acesso, para fins distintos ao cumprimento do
objeto deste instrumento contratual.

A CONTRATADA ndo podera disponibilizar e/ou transmitir a terceiros, sem
prévia autorizacdo escrita, informagao, dados pessoais e/ou base de dados
a que tenha acesso em razao do cumprimento do objeto deste instrumento
contratual.

A CONTRATADA obriga-se a fornecer informacao, dados pessoais e/ou base
de dados estritamente necessarios caso quando da transmissao autorizada
a terceiros durante o cumprimento do objeto descrito neste instrumento
contratual.

A CONTRATADA fica obrigada a devolver todos os documentos, registros e
copias que contenham informacdo, dados pessoais e/ou base de dados a
que tenha tido acesso durante a execucdao do cumprimento do objeto deste
instrumento contratual no prazo de 30 (trinta) dias corridos, contados da
data da ocorréncia de qualquer uma das hipdteses de extincdo do contrato,
restando autorizada a conservagdo apenas nas hipoteses legalmente
previstas.

A CONTRATADA nao sera permitida deter copias ou backups, informacées,
dados pessoais e/ou base de dados a que tenha tido acesso durante a
execucdo do cumprimento do objeto deste instrumento contratual.

A CONTRATADA devera eliminar os dados pessoais a que tiver
conhecimento ou posse em razao do cumprimento do objeto deste
instrumento contratual tdo logo ndo haja necessidade de realizar seu
tratamento.

A CONTRATADA devera notificar, imediatamente, a CONTRATANTE no caso
de vazamento, perda parcial ou total de informagdao, dados pessoais e/ou
base de dados.

A notificacdo ndo eximird a CONTRATADA das obrigacdes e/ou sancgbes que

possam incidir em razao da perda de informagdo, dados pessoais e/ou
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base de dados.
A CONTRATADA que descumprir nos termos da Lei 13.709/2018 suas
alteracGes e regulamentacbes posteriores, durante ou apds a execugdo do
objeto descrito no presente instrumento contratual fica obrigado a assumir
total responsabilidade e ao ressarcimento por todo e qualquer dano e/ou
prejuizo sofrido, incluindo sancgGes aplicadas pela autoridade competente.
A CONTRATADA fica obrigada a manter preposto para comunicacao com a
CONTRATANTE para os assuntos pertinentes a Lei 13.709/2018 suas
alteragdes e regulamentagdes posteriores.
O dever de sigilo e confidencialidade, e as demais obrigagOes descritas na
presente clausula, permanecerdo em vigor apds a extingdo das relagbes
entre a CONTRATADA e a CONTRATANTE, bem como, entre a CONTRATADA
e os seus colaboradores, subcontratados, consultores e/ou prestadores de
servicos sob pena das sancgdes previstas na Lei 13.709/2018, suas
alteracoes e regulamentacdes posteriores, salvo decisdo judicial contraria.
O ndo cumprimento de quaisquer das obrigacdes descritas nesta clausula
sujeitara a CONTRATADA a processo administrativo para apuragdo de

responsabilidade e, consequente, sangdo, sem prejuizo de outras.

DO SIGILO E DA CONFIDENCIALIDADE

24.1.

24.2,

As partes se obrigam ao dever de protecdo, confidencialidade e sigilo de
toda informacdo, dados pessoais e/ou base de dados a que tenha acesso,
inclusive em razdao de licenciamento ou da operagao dos
programas/sistemas, nos termos da Lei n® 13.709/2018, suas alteracdes e
regulamentacodes posteriores.

As disposicbes desta Clausula permanecerdo validas mesmo apos o

término da vigéncia deste instrumento.

DA FRAUDE E CORRUPCAO

25.1,

25.2.

As partes interessadas se obrigam a cumprir e a fazer cumprir as normas
contra fraude e corrupgao na qual estdo asseguradas medidas adequadas
para protecao do interesse publico.

Para a participacdo neste instrumento contratual, nenhuma das partes
podera oferecer, dar ou se comprometer a dar a quem quer que seja, ou
aceitar ou se comprometer a aceitar de quem quer que seja, tanto por
conta propria quanto através de outrem, qualquer pagamento, doacdo,
compensacdo, vantagens financeiras ou ndo financeiras ou beneficios de

qualquer espécie que constituam pratica ilegal ou de corrupcdo sob as leis
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de qualquer pais, seja de forma direta ou indireta quanto ao objeto deste
Contrato, ou de outra forma que ndo relacionada a este instrumento,
devendo garantir, ainda, que seus prepostos e colaboradores ajam da
mesma forma.

A ocorréncia de qualquer das hipoteses acima elencadas sera denunciada a
Controladoria Geral do Municipio - CTGM, para adogdo das medidas

cabiveis, nos termos do Decreto Municipal 16.954/2018.

DAS SANCOES ADMINISTRATIVAS

26.1.

No caso de eventuais infracgbes cometidas ou de inadimplemento
contratual, serdo aplicadas as sangOes previstas na Lei Federal n.°
14.133/2021, Decretos Municipais n.° 16.954/2018, n.° 16.538/2016, n.°
17.317/2020 e n.° 18.096/2022.

DA EXTINGCAO DO CONTRATO

27.1.

27.2.

O presente Contrato extinguir-se-a ao seu término, sem necessidade de
qualquer notificacao ou interpelacao ou judicial ou extrajudicial, podendo,
no entanto, ser rescindido a qualquer tempo.

O presente contrato poderd ser rescindido nas hipoteses previstas na
legislacdo, desde que formalmente motivado nos autos do processo,
assegurado o contraditério e a ampla defesa, bem como nas hipoteses de
a CONTRATADA:

27.2.1.  Infringir quaisquer das clausulas ou condigdes do presente

contrato;

27.2.2. Entrar em regime de faléncia, dissolver-se ou extinguir-se;

27.2.3. Transferir ou ceder o presente contrato a terceiros, no todo ou em

parte;

27.2.4. Recusar-se a receber qualquer ordem ou instrugdo para melhor

execucdao deste contrato, insistindo em fazé-lo com impericia ou

desleixo;

27.2.5. Deixar de comprovar o regular cumprimento de suas obrigacdes

trabalhistas, tributarias e sociais;

27.2.6. Ser declarada inidonea e/ou suspensa e/ou impedida do direito de

licitar ou contratar com a Administracao Municipal;

27.2.7. Subcontratar, ceder ou transferir, total ou parcialmente o objeto

contratado, exceto na hipotese de servico secundario que ndo

integre a esséncia do objeto, desde que expressamente autorizada
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pelo  CONTRATANTE, mantida em qualquer caso a integral
responsabilidade da CONTRATADA;

27.2.8. Associar-se com outrem, bem como realizar fusdao, cisdo,

incorporagdo ou integralizagdao de capital, salvo com expressa
autorizacdo do CONTRATANTE.

A rescisdo do contrato podera ser:

27.3.1. Determinada por ato unilateral e escrito da Administragao, nos

casos enumerados no subitem anterior;

27.3.2.  Amigavel, por acordo entre as partes, reduzida a termo no

processo da licitacdao, desde que haja conveniéncia para a
CONTRATANTE;

27.3.3.  Judicial, nos termos da legislagao.

Este contrato podera ser rescindido por ato unilateral do CONTRATANTE,
devidamente justificado, quando o interesse publico assim o exigir, sem
indenizacdo a CONTRATADA, a ndo ser em caso de dano efetivo disso

resultante.

DOS CASOS OMISSOS

28.1.

Os casos omissos serdao decididos pela CONTRATANTE, segundo as

disposigOes contidas na Lei 14.133/2021 e demais normas aplicaveis.

DAS DISPOSICOES GERAIS

29.1.

29.2.

29.3.

29.4.

29.5.

A tolerancia da CONTRATANTE com qualquer atraso ou inadimpléncia por
parte da CONTRATADA, ndo importara de forma alguma em alteracdo ou
novacao da obrigacao.

A CONTRATADA autoriza a CONTRATANTE a descontar o valor
correspondente aos referidos danos ou prejuizos diretamente das faturas
pertinentes aos pagamentos que lhe forem devidos, independentemente de
qualquer procedimento judicial ou extrajudicial, assegurada a prévia defesa.
A auséncia ou omissdo da fiscalizacdo da CONTRATANTE ndo eximira a
CONTRATADA das responsabilidades previstas neste Contrato.

Todas as alteracbes que se fizerem necessarias serdo registradas por
intermédio de lavratura de Termo Aditivo ou Termo de Apostila, quando
couber.

Os direitos decorrentes deste Contrato, ndo poderdo em hipdtese alguma,
ser negociados com instituicbes financeiras, ndao se responsabilizando a
CONTRATANTE por quaisquer consequéncias oriundas de tais transagoes,

respondendo, ainda, o Fornecedor por perdas e danos.
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30. DA PUBLICAGAO
30.1. A publicagcdo do extrato do presente contrato no Didrio Oficial do Municipio
- DOM correra por conta e 6nus da CONTRATANTE.
30.2. A CONTRATADA fica ciente de que ocorrera a publicagdo de todos os
documentos apresentados durante o processo licitatorio e instrumentos
juridicos celebrados, que serdo publicados em Portal de Transparéncia com

acesso livre, para fins de cumprimento da Lei de Acesso a Informacao.

31. DO FORO
31.1. E competente o foro de Belo Horizonte/MG para a solucdo de eventuais
litigios decorrentes deste contrato, com exclusdao de qualquer outro, por

mais privilegiado que seja.

E por estarem justos e contratados, firmam o presente instrumento em 02 (duas) vias de

igual teor e forma.

Belo Horizonte, de de 202 .

XXXXXXXXXXXXXXXXXXXXXXX XXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXX XXXXXXXXXXXXXXXXX
CONTRATANTE CONTRATADA
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ANEXO I - ESPECIFICACAO TECNICA

CARACTERISTICAS GERAIS E ARQUITETURA DA SOLUCAO

1.1,

1.2,

1.3.

1.4,

1.5.

1.6.

1.7.

Todos os componentes de software que integram a solugdo de seguranca
para servidores e estacbes de trabalho devem ser fornecidos por um unico
fabricante, garantindo uniformidade e integridade tecnoldgica.

A solucdo deve ser fornecida em arquitetura de agente Unico instalado nos
hosts, consolidando todos os recursos de seguranga contra ameacas
(antivirus, firewall, IPS, controle de dispositivos e capacidades de EDR)
sem a necessidade de instalacdo de mddulos de agentes adicionais.

O gerenciamento e a monitoracao da solucdo devem ser centralizados por
meio de uma plataforma baseada na web e operada em modelo de nuvem
(SaaS - Software as a Service).

A CONTRATADA devera disponibilizar todas as atualizagbes de vacinas,
assinaturas, inteligéncia de ameacas e novas versdoes dos agentes e da
console de gerenciamento sem qualquer custo adicional para a
CONTRATANTE durante toda a vigéncia do contrato.

Caso a arquitetura adotada pelo proponente exija componentes de
infraestrutura local para servidores de cache de vacinas ou relays de
comunicagao interna, o fornecedor devera entregar todas as licengas de
bancos de dados proprietarios ou componentes adicionais necessarios para
a sustentacdo, sem O6nus para a CONTRATANTE.

A solugdo proposta deve estar em total conformidade com a Lei Geral de
Protecao de Dados (LGPD - Lei n°® 13.709/2018), garantindo mecanismos
adequados de seguranca, criptografia e conformidade legal para o
tratamento e armazenamento dos dados coletados, sendo admitido o uso
de consoles de nuvem hospedadas no exterior, desde que assegurados 0s
requisitos legais de transferéncia internacional de dados.

O fabricante da solugdo devera ser membro ativo do programa Microsoft
Active Protection Program (MAPP), visando garantir o acesso antecipado a

informacgdes criticas de vulnerabilidades

CONSOLE DE ADMINISTRAGAO E GERENCIAMENTO UNIFICADO
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2.1. A interface de gerenciamento deve dispor de um painel de controle

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

(dashboard) interativo e em tempo real com o resumo do status de
integridade, salde da solugao e conformidade dos dispositivos e usuarios.
A console deve permitir a organizacdo e a divisdo dos computadores e
servidores em grupos ldgicos e estruturados na forma de arvore de
diretérios parametrizavel pelo administrador.

Deve permitir a sincronizagdo nativa com o Microsoft Active Directory (AD)
e Microsoft Entra ID (Azure AD) para fins de importagdo da estrutura
organizacional, gestdo de usudrios e aplicagdo automatizada de politicas
de protegao.

Deve suportar login federado com provedores de identidade externos com
suporte a multiplos fatores de autenticacdo (MFA), incluindo OpenID
Connect e Microsoft AD FS.

Deve permitir a atribuicdo de regras e perfis diferenciados de acesso a
administracdo da console, contendo no minimo os perfis de: administrador
global, permissdo seletiva para grupos especificos e usuario de apenas
leitura (read-only).

A console deve manter registros detalhados de auditoria (logs de agoes)
contendo as atividades executadas pelos administradores da plataforma
por um periodo minimo de 30 dias.

A console deve reter o historico de eventos de seguranca, tentativas de
ataque e ndo conformidade por equipamento por um periodo minimo de
90 dias, permitindo consultas mesmo para dispositivos que estejam
temporariamente offline ou que tenham sido descontinuados.

Deve possuir mecanismos de comunicagdo via APIs publicas expostas por
endpoints HTTP RESTful acessiveis pela Internet, permitindo a integragdo
nativa com solugdes do tipo SIEM (Security Information and Event
Management) e a exportacdo programatica de alertas nos formatos JSON,
CEF ou KeyValue.

A console deve permitir a configuracdo e a distribuicdo de servidores locais
de cache de atualizagbes dentro da rede interna, visando reduzir o
consumo de largura de banda de internet dos links principais da
CONTRATANTE.

Deve permitir a automacao do deploy e a instalagdo do agente
remotamente, gerando pacotes dedicados ou fornecendo suporte para
distribuicdo via politicas de grupo (GPO) e ferramentas de deploy de

terceiros.
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2.12,
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Permitir a geracdo e exportacdo de relatérios gerenciais e estatisticos
técnicos nativos, com suporte obrigatério para os formatos PDF e CSV, e
capacidade de agendamento para envio automatico por e-mail.
A console de administracdo e o agente de protecao endpoint deverdo

suportar nativamente o idioma portugués.

RECURSOS ESSENCIAIS DO AGENTE DE PROTECAO

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

Realizar a varredura e verificacgdo em tempo real de arquivos locais,
mapeamentos de rede e midias removiveis durante operagdes de acesso,
modificacao ou downloads em andamento.

Contar com capacidades de inteligéncia artificial e aprendizado de maquina
(Machine Learning / Deep Learning) para a deteccdo preditiva de arquivos
maliciosos em pré-execucdao, sem dependéncia exclusiva de arquivos de
assinaturas tradicionais.

Executar a desinfeccido e limpeza automatizada do sistema apds
deteccdes, removendo elementos secundarios e artefatos deixados por
codigos maliciosos ou aplicagdes potencialmente indesejadas (PUA).
Possuir recursos de protecao dedicados a navegadores de internet (Safe
Browsing), impedindo a infeccdo e o abuso de fungdes criticas do
navegador por meio de web exploits.

Dispor de protecdo contra adulteracao (Anti-Tamper) baseada em senha
Unica por dispositivo, impedindo que usuarios finais ou administradores
locais desabilitem, modifiqguem ou desinstalem o agente sem autorizacao
da console central.

Possuir capacidade de protecdao contra Ransomware baseada em analise
de comportamento em tempo de execucdo, sendo capaz de identificar
processos executando criptografia massiva e ndao autorizada de arquivos,
interromper a ameaga imediatamente e reverter automaticamente os
arquivos afetados ao seu estado original.

Proteger o registro mestre de inicializacdo (MBR) do sistema contra
modificacdes e ataques avangados direcionados ao disco rigido.

Suportar a integracdo nativa com a tecnologia AMSI (Antimalware Scan
Interface) da Microsoft, garantindo a inspecao de scripts ofuscados ou
maliciosos executados em PowerShell, VBScript e assemelhados.
Capacidade de analisar a reputagcao de downloads em tempo real,
cruzando informacdes de origem, frequéncia global de download e
inteligéncia de ameacas em nuvem do fabricante para bloquear arquivos

suspeitos antes da execucao.
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PROTECAO CONTRA VULNERABILIDADES E TECNICAS DE EXPLORACAO

4.1.

4.2,

4.3,

4.4,

4.5.

A solucdo devera aplicar mecanismos de protecdao em tempo de execugao
por meio de analise comportamental avancada e mitigacdo de exploits,
blindando processos e areas criticas de memoria contra técnicas comuns
de evasao e abuso de vulnerabilidades de dia zero.

A solucdao proposta deve fornecer detecgcdo, mitigacdo e protegao em
tempo de execucdo contra técnicas avancgadas de exploracdo de memédria
e processos mapeadas no framework MITRE ATT&CK, cobrindo

obrigatoriamente as seguintes categorias de ameagas:

4.2.1. Abuso e estouro de memodria (Buffer Overflow, Heap Spray, Stack

Pivot, Stack Exec/MemProt);

4.2.2. Técnicas de desvio de execucdo e manipulacdo de cddigo

(mecanismos ROP - Return-Oriented Programming);

4.2.3. Injecdo de processos e manipulacdo de cédigo em execucao

(Process Hollowing, DLL Injection, Shellcode);

4.2.4. Técnicas de evasdo de defesas e bypass de ferramentas nativas do

sistema operacional (AppLocker Bypass, abusos de scripts e macros

legitimas);

4.2.5. Protecdo contra roubo de credenciais em memodria (ex: extragdo

ilicita do processo LSASS) e escalonamento de privilégios.

A solucdo proposta devera contar com mecanismos de resposta e
contencdo automatica baseados em analise comportamental, capazes de
elevar dinamicamente os niveis de restricdo, bloqueio de processos ou
isolamento temporario do host afetado sempre que uma atividade de
intrusdo persistente ou ataque ativo ("hands-on-keyboard") for detectada
pelo motor de seguranca.

Possuir capacidade de realizar varredura ativa de meméria para identificar
codigos maliciosos que permanegam residentes em processos legitimos
sem gerar arquivos em disco (fileless malware).

Impedir de maneira automatizada e centralizada a reinicializacdo dos
dispositivos protegidos em modo de seguranga como tatica de evasdo ou

tentativa de desativacao dos agentes.
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CONTROLE DE DISPOSITIVOS, APLICAQGES, WEB E PREVENCAO DE

PERDA DE DADOS

5.1. A protecao deverd permitir o monitoramento, auditoria e bloqueio de
periféricos e dispositivos removiveis conectados aos hosts, contemplando
no minimo: armazenamento em massa USB, discos rigidos externos,
interfaces de rede sem fio (Wi-Fi), modems, conexdes Bluetooth, cdmeras
e protocolos de transferéncia de midia (MTP e PTP), permitindo isencbes
customizadas por ID de modelo ou instancia.

5.2. A solucdo devera incluir capacidades de Web Control integradas para
restringir o acesso a paginas web com base em categorias de conteudo,
contemplando no minimo 14 categorias de sites inadequados ou perigosos,
como phishing, malware, hacking ou comando e controle, permitindo criar
listas brancas e negras customizadas.

5.3. Dispor de capacidades de Application Control integradas no mesmo agente
para inventariar, limitar e bloquear a execucdao de aplicacdes nao
autorizadas, inseguras ou indesejadas pelo administrador, permitindo o
blogueio explicito via hash SHA-256.

5.4. A protecdo devera contar com capacidades de prevencdo de vazamento de
informacBes (DLP) em nivel de endpoint, permitindo o monitoramento ou
restricdo da transferéncia de arquivos sensiveis baseados em regras
corporativas.

5.5. A solugdo devera suportar a criacdo de regras personalizadas de controle
baseadas em conteldo e/ou tipo de arquivo, permitindo o uso de
expressoes regulares (Regex) ou dicionarios configuraveis para detectar e
alertar/bloquear a transferéncia de identificadores pessoais e financeiros
sensiveis alinhados ao cenario nacional (tais como estruturas numeéricas de
CPF, CNPJ], dados bancarios e dados pessoais sensiveis regulados pela
LGPD).

5.6. Permitir o monitoramento e a auditoria de configuragdes do Firewall nativo
do sistema operacional Windows diretamente pela console centralizado,

aplicando diretivas para hosts especificos ou grupos.

CAPACIDADES DE DETECCAO E RESPOSTA EM ENDPOINT (EDR)

6.1. Identificar, correlacionar e apresentar de forma clara atividades anémalas,
suspeitas ou maliciosas ocorridas nos dispositivos do parque tecnoldgico,
mapeando as detecgdes diretamente as taticas e técnicas do framework
MITRE ATT&CK.
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6.2. Oferecer uma visualizacdo grafica intuitiva da arvore de processos (analise

6.3.

6.4.

6.5.

6.6.

6.7.

7.2.

7.3.

de causa raiz), evidenciando a cadeia cronoldgica do ataque, processos
originadores, arquivos afetados, conexdes de rede estabelecidas e chaves
de registro manipuladas.

Fornecer acesso remoto seguro e criptografado via linha de comando
(Shell remoto) diretamente a partir da console de nuvem para a execucao
de investigacdes avancadas e remediacbes manuais em hosts especificos.
Suportar o armazenamento e a consulta de telemetria histdrica agregada
em um repositério centralizado na nuvem (Data Lake) por um periodo
minimo de 30 dias, permitindo a execugdo de consultas proativas (threat
hunting) e buscas por indicadores de comprometimento (IoC) agendadas
Ou manuais.

Permitir que o administrador execute agdes remotas e imediatas de
resposta ao incidente a partir da console de nuvem, incluindo:
encerramento forcado de processos, exclusdo de arquivos maliciosos e
isolamento de rede do endpoint suspeito (mantendo ativa apenas a
comunicacao com a console de gerenciamento).

O mecanismo de isolamento de rede do host afetado deve ser suportado
nativamente nas plataformas Windows e Linux cobertas pela solucao.
Fornecer relatérios resumidos com analises estaticas e dindmicas de
arquivos suspeitos interceptados, detalhando hashes, reputacdo global e

recomendacbes praticas para a resposta (playbooks integrados).

7. SUPORTE A AMBIENTES DE SERVIDORES E CONTAINERS (CWPP
OTIMIZADO)
7.1. A solucdo deve possuir suporte nativo e otimizado para a protecao de

servidores e cargas de trabalho em ambientes fisicos, virtuais ou
instanciados em nuvens publicas (IaaS).

Fornecer recursos de protecdo para plataformas Windows Server e Linux,
contemplando motores antivirus, comportamento anti-ransomware,
capacidades de monitoramento em tempo real e isolamento de rede
centralizado.

O agente de monitoramento para sistemas operacionais Linux deve possuir
a capacidade de fornecer visibilidade e protegdo contra ameagas que
operem em ambientes de containers (ex: Docker, Kubernetes ou
OpenShift) a nivel de sistema operacional hospedeiro (host), detectando

anomalias comportamentais como mineragdo de criptomoedas nao

23



»  PREFEITURA PDB. XXX. XXX.X.X
BELO HORIZONTE

autorizada, tentativas de escalada de privilégios dentro do container e

execucdes de comandos suspeitos que tentem adulterar funcdes internas

do kernel.

7.4. A solucdo deve fornecer monitoramento de integridade de arquivos (FIM -

File Integrity Monitoring) para sistemas operacionais Windows Server e

servidores Linux de alta criticidade (como balanceadores de carga

baseados em HAProxy, Nginx e equivalentes), detectando e alertando

sobre criagdo, modificacdo ou exclusao ndo autorizada de arquivos e

pastas criticos de configuracdao do sistema.

8. COMPATIBILIDADE DE SISTEMAS OPERACIONAIS

8.1. A solucado fornecida deve garantir total compatibilidade e suporte técnico

oficial do fabricante para as seguintes plataformas minimas:

8.1.1.

8.1.2.

Plataformas Microsoft Windows Desktop: Windows 10 (64 bits) e
Windows 11 (64 bits).

Plataformas Microsoft Windows Server: Windows Server 2012,
2012 R2, 2016, 2019, 2022 e 2025 (edicdes Essentials, Standard e

Datacenter).

8.1.2.1. Fica estabelecido que, para atendimento aos servidores

8.1.3.

legados Windows Server 2008 R2 com o Uultimo Service
Pack, sera aceito o fornecimento de uma versdo simplificada
ou de ciclo de vida estendido de protecdo do mesmo
fabricante, desde que integralmente gerenciada pela mesma
console unificada.
Plataformas Linux: Suporte nativo e homologado para as
distribuicdes: Red Hat Enterprise Linux (RHEL) versdes 7, 8, 9 e
superiores; CentOS 7 / CentOS Stream; Oracle Linux 8 e 9; Ubuntu
LTS versdes 20.04, 22.04 e 24.04 (e superiores); Debian GNU
Linux versdes 11, 12 e superiores; e SUSE Linux Enterprise Server
15.

8.1.3.1. Fica estabelecido que, para o atendimento a servidores

legados operando em versdes inferiores as listadas no item
anterior (tais como Debian 10 e Ubuntu 18.04 ou
equivalentes), serad aceito o fornecimento de agentes de
protecao em versdes de ciclo de vida estendido (Extended
Lifecycle) ou com escopo simplificado de recursos do mesmo

fabricante, desde que tais ativos sejam integralmente
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monitorados e visiveis através da mesma console

centralizada de gerenciamento.

IMPLANTACAO, TREINAMENTO E SUPORTE TECNICO

Na fase de implantagdo, a CONTRATADA deverd realizar a instalagao,
configuragdo e customizagdo inicial da console de geréncia, criagdo de
politicas personalizadas com base em melhores praticas e geracdo dos
pacotes automatizados para inicio pleno das operagdes, seguindo o
cronograma acordado.

A CONTRATADA devera apoiar a distribuicdo técnica de licencas e a
remocao de ferramentas legadas de antivirus in loco ou de forma online
em todo o parque de equipamentos da CONTRATANTE, sem custos
adicionais.

O fabricante da solucdo devera possuir infraestrutura oficial (portal web)
para o envio continuo de amostras de arquivos suspeitos ou falsos
positivos, comprometendo-se a emitir um parecer técnico ou disponibilizar
vacinas/exclusdes no prazo maximo de até 48 horas corridas apods a
abertura do chamado de andlise.

O atendimento do suporte técnico fornecido de forma direta pela
CONTRATADA e pelo fabricante (suporte oficial em modalidade
corporativa/premium) devera seguir rigorosamente o regime de 24 horas
por dia, 7 dias por semana (24x7).

Os canais para abertura de chamados técnicos criticos devem incluir
telefone dedicado, e-mail e portal eletronico com fornecimento automatico
de protocolo formal de atendimento.

O SLA de atendimento inicial técnico para chamados de alta criticidade
sera de, no maximo, 4 (quatro) horas apds a sua abertura.

Caso a natureza do problema técnico impeca a resolugdo por acesso
remoto ou demande apoio especializado local, a CONTRATADA devera
prestar suporte técnico presencial (on-site) nas dependéncias da
CONTRATANTE por solicitagdo do fiscal do contrato sem custos adicionais a
CONTRATANTE.

A CONTRATADA emitira relatdérios mensais consolidados com o sumario de
chamados abertos e resolvidos, bem como relatérios pés-atendimento

assinados pelas partes detalhando o escopo dos problemas corrigidos.
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A CONTRATADA devera realizar treinamento técnico especializado focado
na administracao, investigacdo de alertas de EDR e operacdao da console

para até 10 (dez) participantes indicados pela CONTRATANTE, de forma
virtual, com o fornecimento de material digital didatico.
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